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インターネットを利用して商品を購入したり、映
画の視聴や音楽配信サービスを利用するなど、イン
ターネットで提供される商品やサービスは、品揃え
が豊富だったり検索が容易、自宅から手続ができる
など、大変便利です。海外の製品をインターネット
から購入する生徒も多いと思います。

サイトが日本語で表示されていたり、サイトのド
メイン（URL）が「.jp」などとなっていても、サイト
の運営事業者は海外事業者である場合があります。
また、オンラインショッピングモール（デジタルプ
ラットフォーム）を利用して商品を購入すると、売
買契約の相手方は出店事業者となりますが、出店事
業者が海外事業者であることも少なくありません。

国民生活センターが運営する越境消費者センター
（Cross-border Consumer center Japan：CCJ）では、

海外の事業者と日本の消費者の間の消費生活相談を
サイトで受け付け、メールで助言を行っています。

2023 年度 CCJ に寄せられたインターネット取引
に関する相談のうち、86.5％が日本語表示のサイト
となっています。

日本語表示のサイトは日本の消費者に向けて発信
していると考えられますが、消費者はサイトの運営
事業者が海外か日本かを意識せず利用することが多
いと思います。トラブルに遭わないために、どんな
点に注意していくとよいのか見ていきましょう。
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海外事業者の運営するサイトは、大小様々ありま
すが、海外事業者のサイトでのトラブル全般に言え
る特徴として、トラブルになった場合には、
•	�サイト表示が日本語でもカスタマーサービスが日

本語対応とは限らない
•	�日本語でやりとりができても、日本語ネイティブ

でないため対話が円滑に進まない
•	�機械翻訳のようなメール返信になっている
•	�返信が遅い
•	�連絡が途絶える　

など、事業者とのやりとりがうまくいかないケース
が多く見られます。

このため、日本の事業者に比べ、解決に時間がか
かったり、解決が難しくなることがあります。

インターネット通販は、利用したサイトが日本語
表示であるなど日本の消費者に向けたサイトである
場合、日本法である「特定商取引法」の「通信販売」
に当たると考えられます。この法律により、事業者
名、住所等についてはサイトに掲載することが義務
付けられています。事業者の情報は、「特定商取引法
上の表示」「利用規約」「問い合わせ先」等に記載され
ています。（英語表示であれば「Terms & Conditions」

（利用規約）、「Contact us」（問い合わせ先）、「FAQ」
（よくある質問）などのコーナーに記載があること

もあります。）
なお、悪質なサイトでは、偽りの日本の住所や代

表者名を記載している場合もあり、この場合は日本
の事業者とは限らないので、注意してください。

（1）悪質な海外通販サイトのパターン

次に、悪質な海外インターネット通販に関する相
談事例を紹介します。

「音楽機器の販売サイトで注文しようと思い、商
品についてメールで問い合わせると『商品は海外か
ら発送され、支払方法は銀行振込になる』と返信が
あった。何の疑いもせず注文し、指定された銀行口
座に代金を振り込んだが、商品は届かず、それ以降
は販売サイトと連絡が取れなくなった。改めて、サ
イトに記載されていた住所で検索してみると、オー

ディオ、釣り具、衣類など様々な商品を扱う複数の
サイトがヒットし、住所が使い回しされていること
が分かった。支払った代金を返金してほしい。」

注文した商品が届かないケースの中には、もともと
商品を販売する（引き渡す）つもりがないと考えられ
る詐欺的なサイトがあります。また、メーカーの公式
サイトを模倣して公式サイトにみせかけている偽サ
イトや、模倣品を販売しているサイトなどもあります。

これらの悪質な通販サイトで注文してしまうと事
業者と連絡がとれず、事業者に対応を求めることは
困難です。

（2）注文前のサイトの見極め

このようなサイトには次のような特徴がみられま
す。注文する前に、信頼できるサイトかどうか十分
に確認してください。
•	�サイト内の日本語が正しく表記されていない
•	�市場では希少なものがこのサイトでは入手可能と

なっている
•	�ブランド、メーカー品で価格が通常より安い
•	�支払方法が限定されている。振込先の銀行口座の

名義が個人名である
•	�キャンセル、返品、返金のルールがどこにも記載

されていない
•	�サイト上に事業者の名称、住所、電話番号が明確

に表記されていない　など
（�なお、これらの特徴に当てはまらなければ安全と

いうことではありません。）
CCJ では、2024 年 6 月から、寄せられた相談を調

査して、悪質通販サイト情報を公表しています。
また、日本サイバー犯罪対策センターがサイトで

紹介している詐欺サイトチェッカー（SAGICHECK）
などを利用するのもよいでしょう。

（3）模倣品の水際取締り強化

関税法等の改正により、2022 年 10 月より税関で
の取締りが強化されました。海外事業者が運営する
サイトで注文した場合、商品が海外から届くケース
が多いと思われますが、模倣品の疑いがある場合
は、税関で商品が止められ模倣品かどうかの認定手
続が開始されます。模倣品と認定された場合は、個
人利用目的であっても税関で没収され、消費者の手
元に商品は届きません。

詳細は税関のサイトを参照ください。

海外事業者とのトラブルの特徴2
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（4）�最近流行している手口に注意 
「スタート」ボタンの広告で誘導する海外サブスク
サービスサイト

国内事業者のサイトを利用しようとして表示され
た「スタート」等のボタンをクリックし、表示され
た画面にクレジットカード情報等を入力したとこ
ろ、海外事業者のゲーム配信サービスなどのサブス
クリプション契約を締結したことになっていた、と
いう相談が多く寄せられています。「スタート」等の
ボタンは実は広告で、クリックすることで、広告主
のサービスに登録する画面に遷移するようになって
います。

オンラインストレージサービスを利用しようとし
た際や 2 次元コードを読み取る際など、様々な場面
で、この手口の広告が表示されており、注意が必要
です。

（1）支払手段別の対応方法

悪質な海外通販サイトで「商品が届かない」等の
トラブルに遭った場合、対応方法は支払手段によっ
て異なります。
①�銀行振込の場合で振込み前であれば、絶対に振り

込まないでください。
②�銀行振込をしてしまった場合は、振込先銀行に

「振り込め詐欺救済法」の申し出をしましょう。
この法律は、詐欺などの犯罪に使われた口座を金
融機関が凍結し、その口座の残高から被害回復分
配金として、被害額に応じて被害者に支払いがな
される手続等を定めています。なお、凍結を行う
かは銀行の判断となります。また、凍結されても
被害金額全額が戻ってくるとは限りません。

③�クレジットカード払いの場合は、カード会社に
状 況 を よ く 説 明 し て 相 談 し ま し ょ う。VISA や
Master などの国際ブランドの自主ルールである
チャージバックという仕組みによって、決済金額
が返金される可能性があります。そのルールが適
用されるかどうかはカード会社の判断になりま
す。また、支払いに使用したカード番号の変更に
ついても相談するとよいでしょう。

（2）事業者への連絡

事業者には解約（キャンセル）することをメール
等で連絡しましょう。特にサブスクリプション契約
となっている場合、解約しないと利用の有無にかか
わらず定期的に料金が課金されてしまいます。海外
事業者には英文で解約を申し出るとよいでしょう。

CCJ のサイトでは解約申立てのための英文テンプ
レートを掲載していますので参考にしてください。

（3）ショッピングモールを利用した場合

ショッピングモール（デジタルプラットフォーム）
内の店舗で商品を購入した場合、モール運営事業者

（プラットフォーマー）が補償制度を設けている場
合があります。

また、ショッピングモールでのアカウント等から
販売事業者（モール内店舗）に連絡がとれる等の仕
組みとなっているものもあります。

さらに、販売事業者と連絡がとれない場合は、
モール運営事業者に対して販売事業者の連絡先を開
示するよう請求できます（取引デジタルプラット
フォームを利用する消費者の利益の保護に関する法
律（取引 DPF 法）5 条）。また、個別の被害救済を求
められるものではありませんが、適切な措置を採る
よう内閣総理大臣（消費者庁）に申し出ることがで
きます（同法 10 条）。申出は消費者庁サイトからで
きます。

（1）準拠法　日本法の適用

海外事業者との取引について、どの法律に準拠
（適用）して考えればいいのでしょうか。これについ

ては、利用規約などに、事業者所在地の法律が適用
されると記載があり、サイトを利用する際に利用規
約に同意していることが多いと思います。しかし、

「法の適用に関する通則法」11 条に「消費者契約の
特例」が規定されており、この規定により、日本の
消費者が日本法の適用を主張できる場合がありま
す。

（2）基本の考え方

インターネットで行った商品購入やサービスの申
込みなどの取引は、他の契約と同様に双方の意思の

トラブルに遭ってしまったら5
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合致（申込みとその承諾）で成立します。インター
ネット取引の場合、インターネット上で、契約の内
容や条件（「利用規約」「返品返金」「キャンセル料」
などの項目で記載されていることがあります）が示
され、それに「同意」する形で、その契約内容に合意
することが多いと思います。

（3）特定商取引法上の通信販売

A. 物販の契約のキャンセル（返品返金）
前述のように日本語表示のサイトの場合は、特定

商取引法の通信販売の規定が適用されると考えられ
ます。この規定では次のように定めています。①事
業者が返品特約（返品のルール）を定めてサイトに
表示している場合は、それが適用される。②事業者
が返品特約をサイトに表示していない場合は、商品
の引き渡しを受けた日を含めて 8 日以内なら契約の
撤回や解除（キャンセル）ができる（この場合には返
品返金を双方がそれぞれ行うことになります）。

なお、これは特定商取引法のクーリング・オフ制
度とは異なるものであり、通信販売にはクーリン
グ・オフ制度はないことに注意しましょう。

B.　申込みの取消し
特定商取引法の通信販売では、申込みを確定する

前に、その内容や代金等を確認できる最終確認画面
の表示が事業者に義務付けられています。また、法
定の表示項目が不十分である等のために消費者が誤
認して申し込んだ場合、申込みを取り消すことがで
きます。（特定商取引法 12 条の 6、15 条の 4）

（4）消費者契約法

不当な勧誘を受けて契約してしまった場合の取消
権や消費者の利益を不当に制限する契約条項の無効
が定められています。

（5）�電子消費者契約に関する民法の特例に関する 
法律（電子契約法）

インターネットで消費者が操作ミスをして申込み
してしまった場合、取消しできる場合があります。
しかし、事業者が最終確認画面を表示していれば、
事業者は契約の有効性を主張できます。（電子契約
法 3 条、民法 95 条 3 項）

（6）未成年者取消し

成人は自分の意思で契約ができます。一方、未成

年者（18 歳未満）が契約するには親の同意が必要で、
これを得ずに契約した場合には、取り消すことがで
きます（民法 4 条、5 条）。しかし、事業者に成人であ
ると嘘をつくなどした場合は取消しができません

（同法 21 条）。海外事業者に限らず、オンラインゲー
ムの利用（課金）などで問題になりやすい点です。

（7）まとめ

海外事業者においては日本法の制度の認知や理解
が十分とは言えない場合があります。また、取消し
や無効の主張は、事実の当てはめ等をしっかり行う
必要があることなどから、消費者が海外事業者に単
独で取消しや無効の主張を行うことは非常に難易度
が高いと言えます。

インターネット通販では、簡単に商品の購入や
サービスの利用ができますが、それは全て事業者と
契約を結んでいるということです。一般的には、そ
の契約の内容はインターネット上に記載されてい
て、取引の際にその内容に利用者は合意をしていま
す。分かりやすく言えば、誰も詳しく説明をしてく
れないが、自分で契約内容を理解し、自己責任でそ
の契約内容に OK している、ということです。

また、無料サービスを利用すると、広告やおすす
めが表示され、リンクから申込み画面に飛べるもの
もありますが、インターネット上の情報の中には悪
質通販サイトも紛れています。

タイパ（タイムパフォーマンス）が重視される時
代ですが、急がずひとつひとつ確認しながらイン
ターネット通販を利用し、少しでも分からないこと
があったり不安に思ったりしたら手続を止めて、周
囲の人や消費生活センターに相談しましょう。

消費者ホットライン「188（いやや）」では、最寄り
の消費生活センター等を電話でご案内しています。

また、海外事業者とのトラブルについては、CCJ
でも受け付けています。

生徒に伝えてほしいこと7

国民生活センター
越境消費者センター（CCJ）
本文中の悪質通販サイト情報や英文テンプレート
などもこちらのQRコードからご覧になれます
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１．消費者教育コーディネーターの設置

東京都消費生活総合センターでは、消費者教育
コーディネーターを設置し、消費生活相談を通して
蓄積された実践的な消費者教育を、学校教育での活
用につなげる取り組みを進めています。

２．活動実績

教育庁をはじめとする関係機関と連携することに
よって、多くの学校でのコーディネートが進んでいます。

令和2年度から5年度までの間に、学校からの相談
に対応した相談数①、コーディネーターが関わって消
費者教育を実施した学校数②は、以下のとおりです。

2年度 3年度 4年度 5年度

①相談校数 10 17 38 53

②実施校数   3 12 25 29

３．対象の拡大

コーディネートは高等学校から始め、対象を中学
校、特別支援学校、各種学校と拡大してきました。

４．実施内容

今年度で 5 年目になることから、学校へ提案でき
る内容も増え、様々な教育活動に取り入れていただ
いています。実際にコーディネーターが提案、実施
した例は以下のとおりです。

〇新入生オリエンテーション
SNS リテラシー講座へ講師を派遣

〇教科や総合の授業、ロングホームルーム
アクティブ・ラーニング型授業の提案

〇学校行事（セーフティ教室など）
講師による消費者教育講座の実施

〇保護者会・PTA研修
配布資料の作成や講座の実施

〇卒業生指導
卒業生向け配布用リーフレットの作成

〇その他
消費者トラブルをテーマとした落語や漫才と
消費者教育講座をセットにした取り組み、長期
休 業 中 の 課 題 に 活 用 で き る e ラ ー ニ ン グ や
Web 教材の提案などがあります。

５．先生・生徒からの感想

コーディネートを実施した学校からは「自分事と
捉えられる実践的な内容で、啓発効果が高いと感じ
た」という感想をいただいています。また、生徒から
は「時代や社会の変化に合わせて悪質商法の手口も
変わっていくので、気を引き締めることができたと
思う」などの感想が寄せられています。今後も学校か
らの要望に応じて、提案内容を深化させていきます。

中学校におけるタブレットを活用した消費者教育講座

特別支援学校におけるグループワークによる授業

高等学校における落語＋消費者教育講座

令和6年度 消費者教育コーディネーター活動報告
東京都消費生活総合センター　活動推進課

東京都消費生活総合センターからのお知らせ

消費者教育コーディネーターへのお問い合わせについては、下記までお願いします。
東京都消費生活総合センター 活動推進課　高齢者見守り・連携担当　TEL 03-6228-1331
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東京都消費生活総合センターでは、消費者被害防 
止事業として出前講座・出前寄席を実施しています。

出前講座では、若者を狙った悪質商法の被害を防
ぐために、学校に講師（東京都消費者啓発員）を派
遣して啓発しています。講師は現役の相談員が多
く、相談事例を基にした解説を行っています。

また、出前寄席は、大学の落語研究会や社会人の
消費者啓発ボランティアグループと連携して、落
語・漫才・コントで、悪質商法の手口や対処方法な
どを分かりやすくお伝えしています。

5 月 に、都 立 荻 窪 高 等 学 校 か ら の 依 頼 に よ り、
「セーフティ教室」で出前寄席を実施、また、7 月に

は、都立松原高等学校定時制の「広く社会を知る講
話」で出前講座と出前寄席を実施し、当センターの
若者啓発グッズ等を、全生徒に配りました。

当日の内容について、紹介します。

全学年が一堂に介して開催。400 名の生徒が参加
し、若者に多い消費者トラブルと対処法をテーマと
した漫才 2 演目、落語 1 演目を実施しました。

実施概要：平成6年度セーフティ教室

■�日時　 
令和6年5月8日（水）13：15 ～ 14：15

■会場　都立荻窪高等学校　体育館

（1）内容

漫才
「�18歳の大人がであうマジでヤバい
消費者トラブル」

「�守れ！僕らのクレジットカード」

内容：アポイントメントセールス、デート商法
と、クレジットカードのスキミング、フィッシ
ング等の手口と対処法を紹介しました。

落語 「�孤独からの甘い罠」

内容：大学1年生のAさん。SNSで知り合った人
に誘われ、会員制サークルに入会。1人紹介すると
紹介料1万円貰えると言われたが、誰も紹介でき
ず、退会を申し出ると30万円要求され…。若者を
狙ったマルチ商法の手口や対処法を紹介しました。

（2）学校側の感想
生徒からは、「マルチ商法やクレジットカードの

注意点を楽しく学べた」などの前向きな意見が多く
ありました。つかみの部分では、生徒の笑い声や笑
顔が見られました。また、先生からは、生徒に分か
りやすく、大きな声で身振り手振りを混じえて表現
してくださり、聞くだけでなく見ていても楽しかっ
たとの感想をいただきました。

松原高等学校は、数年前にも、同内容で実施して
おり、今回で 2 回目の開催となりました。定時制全
学年 30 名の生徒に、若者に多い消費者トラブルの
事例とその防止策について、出前寄席と出前講座で
分かりやすく伝えました。

実施概要：広く社会を知る講話

■�日時　 
令和6年7月11日（木）18：00 ～ 20：30

■会場　都立松原高等学校　視聴覚室

実施の概要1

都立荻窪高等学校2

都立松原高等学校 定時制3

令和6年度 

都立高校2校の出前講座＆出前寄席の実施報告
東京都消費生活総合センター活動推進課

東京都消費生活総合センターからのお知らせ

三遊亭　吉馬
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（1）内容

出前寄席 コント
「�先生と学ぶインターネットトラブル」

内容：若者に流行しているSNS、アプリ、ゲー
ムサイト等を取り上げ、様々なトラブルの手口
を紹介し、怪しいサイトの見分け方やアプリを
利用する際の注意点を説明しました。
　マッチングアプリでは写真と実物が異なるこ
と、SNSでは個人情報の流出事例があること、
ゲームサイトでは儲け話に注意することなどを
伝えました。

出前講座 テーマ「�悪質商法被害防止」

最近の若者の被害は、ネットや SNS を入口として
発生することがほとんどで、今回もネット被害を中
心にお話ししました。

講師からお伝えしたことは以下の 4 点です。

1．消費生活センターについて知ろう！
2．事例で学ぼう！
3．契約について知ろう！
4．トラブル回避のポイントを知ろう！

消費生活センターについては、「初めて知った」と
いう生徒もいたため、相談は無料、「188（いやや）」か
らでも電話で相談できることなどを説明しました。

次に、最近多い相談の中から以下の事例について
詳しく説明しました。

・脱毛エステのトラブル
・「出会い系」（マッチングアプリ）
・アルバイト、副業
・フィッシングメールや SMS
・定期購入（1 回のお試しじゃなかった？）

契約の成立や取消し、クーリング・オフについて
知っておくことはとても大切なので、クイズ形式
で、契約のルールについて重点的に説明しました。

最後にトラブル回避策として、講師から以下のポ
イントが大事との話がありました。

1．�批判的思考（クリティカルシンキング）を 
身につける

2．�契約について知る
3．�断る勇気を持つ

それでも万一、トラブルに遭ってしまった場合
は、「消費生活センターへ相談をしてください」とい
う再度の案内で講座を締めくくりました。

（2）学校側の感想
①生徒から

・�買う前に、一度立ち止まって調べるのが大事だ
と思った。

・�意図していなくても犯罪に巻き込まれることが
あると思った。

・�信用しすぎるのもよくないと思った。
・�何かあったらすぐに連絡が大事だと思った。

188 を覚えてよかった。
・�課金はお金のやり取りが実感しにくいため注意

が必要と思った。
②先生から

・�寄席は面白く、とても一生懸命演じていただき、
満足している。

・�講座は、具体的事例を取り上げて講義をしてい
ただき、とても分かりやすかった。

東京くらしWEB

◆ 出前講座（講師派遣）
https://www.shouhiseikatu.metro.
tokyo.lg.jp/manabitai/de_koza/

◆ 出前寄席
https://www.shouhiseikatu.metro.
tokyo.lg.jp/manabitai/de_yose/

シン東京漫才会シン東京漫才会

東京都消費者啓発員東京都消費者啓発員
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〒162-0823　新宿区神楽河岸1-1　☎ 03-3235-1157
東京都消費生活総合センター

★�サロンの機器を定額で使用できる、セルフエステに関する相談が増加しています。
・�エステサロンで用いられる専用機器等（以降「機器」という。）を自分で操作して施術

する、セルフエステの多くは、月額料金を支払うと自由に機器を使用できる契約（サ
ブスクリプション契約）です。契約は自動的に更新される場合が多いので、きちんと
解約手続きをしないと有料のプランに切り替わり、高額な請求となることがありま
す。契約前に内容をよく確認しましょう。

・�一定期間続ける前提で月額料金が割安になるプランを勧められることもあります。
解約時期に制約がある契約をする場合は、途中で通えなくなる可能性なども考え、
契約書を読み、中途解約の条件なども含めて、慎重に検討しましょう。

★�セルフエステで怪我をした事例もあります。十分に説明を受けてから契約を。
・�機器は市販品と比べて出力が高いため、仕組みや使い方、身体への影響などを十分

に理解しないまま使用すると、思わぬ怪我につながる場合があります。機器を自分で
操作することの危険性、傷害を負った場合の補償や解約ルール等について、しっかり
と説明を求めましょう。

注意喚起情報

手軽にサロンの機器が使えて人気のセルフエステ、
契約前によく確認を。

サブスクや解約でトラブルが多数発生しています。

消費者注意情報　令和5年2月3日

▶東京都消費生活総合センター	 03-3235 -1155
▶お近くの消費生活センター	 局番なし  188（消費者ホットライン）

相談窓口

!

ネットの広告を見て脱毛やダイエット等に効くマシンが自由に使えるセルフエステの
1か月無料体験を申し込んだが、一度も行かないまま、無料体験期間が終了した。その後
エステ店から2 か月分の会費 15,000 円を請求するメールが届いた。無料体験期間内に解
約手続きをしないと、自動的に有料会員になる契約だったようだ。会費は支払わないと
いけないか。� （10 歳代：女性）

相談事例

東京都消費生活総合センターからのアドバイスココに
注意！
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