
令和6年度 消費者教育DVD 

「フィッシングメール」とは、実在する銀行やカード会社、
通販サイトなどをかたり、個人情報などを盗むメールのこと

メール等で不安になったり困ったときには、相談しましょう!

お近くの消費生活相談窓口につながります

局番なし 188

フィッシングメールの被害に遭わないために

こんなメールに注意!

メール編 ～フィッシングメールの被害に遭わないために～

消費者ホットライン

受付時間：月~土曜日 午前9時～午後5時
日・祝日・年末年始休み

03-3235-1155
東京都消費生活総合センター

●知らない人からのメールは開けない。
●送信元のメールアドレスがおかしくないか確認する。
●本文中のボタンやURLは絶対に押さない。添付ファイルも開けない。
ボタンを押しただけで、コンピューターウィルスに感染したり、
偽のホームページへ誘導される危険あり!
●住所、氏名、生年月日などの個人情報、ID・パスワード、カード番号や暗証番号の入力は厳禁!
●メールの内容に心当たりがない場合は、公式のホームページで注意喚起情報が出ていないか
確認したり、公式サイトの相談窓口に連絡する。
●日頃からクレジットカード会社から届く利用明細をこまめに確認する。

●心当たりのないメールが来たら、疑ってみましょう。
以下の点に注目してみてください。

対応を急がせるような文言はないか？
（件名や本文に【至急】【緊急】【重要】【24時間以内に】など）
日本語の言い回しや表記に不自然な箇所はないか？
送信元のメールアドレスはおかしくないか？
つい押してしまいそうなボタンやURL、ファイルは
付いていないか？


